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Apenhetsloven - Redegjorelse for 2024

Hubro Group Holding AS, herunder Athene Group AS, Rg Regnskap AS,
Balanse @konomi AS og Online Regnskap AS

Hubro Group Holding AS er underlagt kravene i Apenhetsloven og forplikter seg derfor til & overholde
alle gjeldende lover og forskrifter knyttet til denne loven. Vi anser oppfyllelsen av Apenhetsloven som
en viktig del av var virksomhetskultur og et avgjgrende skritt for & opprettholde tillit og integritet i
vare tjenester. Denne redegjgrelsen omfatter Hubro-konsernet («Hubro») som blant annet inkluderer
datterselskapene Athene Group AS, RG Regnskap AS, Balanse @konomi AS og Online Regnskap AS.
Fra februar 2025 inngar Hubro i View Group AS, og videre arbeid under / rapportering i henhold til
Apenhetsloven vil samordnes med resten av View-konsernet.

Hubro Group
Holding AS

Rg Athene Balanse Online

Regnskap AS Group AS @konomi AS Regnskap AS

Athene Tax / Athene Tax / Athene BPO
Accounting AS Accounting AB AU Services (PL)

Hubro jobber aktivt for at de interne rutinene i virksomheten overholder lovkravene i Apenhetsloven.
Var tilnaerming legger vekt pa a sikre at relevant informasjon og dokumentasjon til enhver tid er
tilgjengelig for offentligheten i samsvar med gjeldende lovkrav.
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Beskrivelse av virksomheten

Hubro er et uavhengig regnskapsbyra med over 200 ansatte ved utgangen av 2024. Vart fokus er 3

levere digitale Igsninger med en personlig tilnaerming for & skape optimale kundeopplevelser.
Vi streber etter 3 vaere mer enn bare et regnskapsbyra; vi er din radgiver og stgttespiller i hverdagen.

Med kontorer lokalisert i Norge, Sverige, Finland og Polen betjener vi bade nasjonale og internasjonale
selskaper. Vart team bestar av fagpersoner med variert kompetanse innen regnskap,
Ignnsadministrasjon, HR, systemimplementering og radgivning. Hos oss finner du dyktige konsulenter
som jobber sammen for a levere de beste Igsningene for dine behov.

Aktsomhetsvurderinger

Hubro gjennomfgrer aktsomhetsvurderinger i trad med veiledningen fra FNs og OECDs modell for
flernasjonale selskap. Basert pa kravet i Apenhetsloven §4 har vi tatt utgangspunkt i modellen til OECD
hvor hvert steg er gjennomgatt og vurdert for bade interne og eksterne ressurser.

Kartlegg og vurder negativ

Kommuniser pavirkning/skade ut fra eger
hvordan pavirkningen virksomhet, leveranderkjede
er hindtert N og forretningsforbindelser
N

A7 i | °
) 4y °

@ 4
A °
.’/ /'.' v

Forankre ansvarlighet
i retningslinjer og —y Serg for, eller
styringssystemer J: samarbeid om,

4 gienoppretting
og erstatning der
det er pakrevd

M =
c\ o > =L
Overvak b Stans, forebygg
giennomfering eller reduser
og resultater negativ pavirkning/skade

Kilde: Etisk Handel Norge, Modell: OECD

Trinn 1: Forankre ansvarlighet

Ansvaret for etterlevelse av Apenhetsloven er godt forankret i Hubros styre. Det er etablert et internt
team for & gjennomfgre grundige aktsomhetsvurderinger i henhold til OECDs regelverk, Apenhets-
loven og tilhgrende rettspraksis. | samsvar med Apenhetsloven §4 (bokstav a) har Hubro utarbeidet
nye etiske retningslinjer som legger vekt pa anstendige arbeidsforhold og menneskerettigheter. Disse
retningslinjene dekker bade interne og eksterne forhold i var virksomhet, hos vare leverandgrer og
forretningspartnere.
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Trinn 2: Kartlegge og vurdere negativ pavirkning/skade

| dette trinnet har vi kartlagt bade interne forhold i Hubro og eksterne forhold hos vare leverandgrer
basert pa vesentlighet og risiko:

e Vesentlighet er en vurdering av hvor stor betydning forholdet har for Hubro sin drift, enten
det gjelder omsetning eller innflytelse pa driftsstabilitet.

e Risiko er en vurdering av sannsynligheten for brudd pa anstendige arbeidsforhold og
menneskerettigheter, bade internt og hos underleverandgrer, hvor ogsa generell en
vurdering av bransje, geografi, politiske forhold osv. Inngar i risikobilde.

o Egne ansatte
Q IT-tjenester

9 Lokaler mv.

0 @vrige tjenester

Vesentlighet

O Objektiv risiko (generell vurdering)

@ ‘ Subjektiv risiko (konkret vurdering)

Risiko

Figuren viser de vesentligste innsatsfaktorene for Hubros drift, vurdert etter vesentlighet og risiko.
Omradene er fgrst innplassert basert pa en generell vurdering (bransje, land, virksomhetens art mv.)
og deretter justert basert pa vare egne undersgkelser og en konkret vurdering for Hubro. Basert pa
en samlet vurdering av vesentlighet og risiko, er prioriterte tiltak utarbeidet.
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Egne ansatte

IT-tjenester

Lokaler

Interne ressurser utgjgr
ca 70% av kostnadene i
virksomheten, og er
derfor den mest
vesentlige posten for
Hubro.

Interne ressurser
inkluderer en liten
andel innleide
ressurser, som i denne
sammenhengen
sidestilles med egne
ansatte.

IT-systemer er sveert
viktig for Hubro sin
daglige drift og
strategiske utvikling.
Ca 15% av Hubros
kostnader er knyttet til
ulike IT-systemer,
datalagring og utvikling
av egne
systemlgsninger.

Kostnader knyttet til
lokaler utgj@r ca 7% av
kostnadsbasen,
herunder husleie,
strgm, utstyr, kantine,
renhold, vedlikehold
osv.

Mulige brudd kan vaere
trakassering, diskrimi-
nering, overdreven bruk
av overtid, eller
manglende mulighet for
organisering.

Som regnskapsbyra har
Hubro perioder hvor
det er behov for bruk av
overtid hos de ansatte.

Det kan ogsa veere en
ekstra utfordring a ha
kontorer pa flere
lokasjoner, bade i
Norge og utlandet.

Det kan veere risiko for
darlige arbeidsforhold i
IT-bransjen, ofte
knyttet til utviklere og
personell som jobber i
risikoland.

Generelt knyttes det
noe risiko knyttet til
bade eiendoms-
bransjen, renhold,
vaktmestertjenester og
arbeidsforhold i
kantinedrift.

Side 4

Var vurdering er at
Hubro har et godt
arbeidsmiljg, en solid
personalpolitikk og en
god ledelse som
reduserer risikoen for
darlige arbeidsforhold
og brudd pa menneske-
rettigheter.

Det er blant annet godt
etablerte rutiner for
HMS og varsling i
virksomheten. Videre
blir ansattes sikkerhet
og personvern godt
ivaretatt med hensyn til
GDPR og personvern.
Alle ansatte har tilbud
om tilrettelagte kontor-
og bespisningsfasiliteter

Ansattes arbeids-
kontrakter fglger
gjeldende lovkrav i det
enkelte land, og alle har
full rett til 3 organisere
seg.

Etter en gjennomgang
av vare leverandgrer
har vi vurdert risikoen
som noe lavere
ettersom samtlige av
leverandgrer selv
redegjor for sitt arbeid
rundt Apenhetsloven.

| tillegg har Hubro tett
dialog og oppfalging av
IT-leverandgrene.

Aktgrene vi leier lokaler
av er serigse utleiere
som i stor grad allerede
redegjgr for sitt arbeid
etter Apenhetsloven.

Nar det gjelder lokalene
i utlandet har vi interne
rutiner for a fglge opp
at lokalene holder
tilsvarende standard.

Gjgre jevnlige
medarbeidersamtaler
for a kunne kartlegge
ansattes gnsker og
behov. Rutiner og
arbeidsavtaler
oppdateres Igpende
ved behov.

Viderefgre tett
oppfalging av
overtidsbruk og
utvikling i sykefraveer.

Sikre fortsatt sterkt
fokus pa likestilling og
gode arbeidsforhold
giennom hele
ansettelsesforholdet.

Styrke oppfglgingen av
IT-leverandgrer for &
sikre enda stgrre
transparens.

Pase at leverandgrene
fglger Hubros Code of
Conduct, og vektlegge
dette ved innkjgp og

tegning av nye avtaler.

Kartleggingen i 2024
har begrenset seg til
Hubro sine stgrste
kontorlokaler.

For 2025 vil kart-
leggingen utvides til &
dekke nye lokasjoner
serinnlemmet i
konsernet.
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Hubros resterende
kostnadsbase (ca 8%) er
spredt pa mange ulike
leverandgrer,
eksempelvis kontor-
rekvisita, frukt/kaffe,
revisjon, forsikring osv.

@vrige
tjenester

Enkelte av produktene/
tjenestene i denne
kategorien kan ha hgy
risiko i seg selv,
eksempelvis produkter
som blir importert fra
risikoland, eller der det
er vanskelig a kartlegge
leverandgrkjeden godt
nok.

Disse postene utgjgr
ikke i seg selv en
vesentlig del driften.

For gvrig har Hubro i
hovedsak innkjgp fra
store norske/nordiske
aktgrer som i stor grad
redegjor for sitt arbeid
etter Apenhetsloven
eller tilsvarende

Pase at leverandgrene
fglger Hubros Code of
Conduct, og vektlegge
dette ved innkjgp og

tegning av nye avtaler.

Herunder sgrge for at
aktuelle produkter har
sertifiseringer som FSC,
Rainforest Alliance,
Fairtrade etc.

regelverk.

Vivurderer derfor
risikoen som lav pa
dette omradet.

Trinn 3: Stanse, forebygge eller redusere

Dette trinnet handler om a handtere negative funn etter kartleggingen i trinn to, ved & stanse,
forebygge eller redusere arsaken til negativ pavirkning. | noen tilfeller kan full stans av en leverandgr
gjgre mer skade enn a forspke a hjelpe leverandgren pa riktig spor. Hubro gnsker i stgrst mulig grad a
legge til rette for reduksjon og forebygging fremfor full stans av samarbeid.

Oppfglging og etterlevelse av Apenhetsloven er fortsatt pa et tidlig stadium, likevel jobber Hubro
kontinuerlig med 3 iverksette tiltak for a handtere, forhindre og redusere potensielle negative effekter
pa arbeidsforhold.

Kartleggingen under Trinn 2 viser vare aktsomhetsvurderinger og tiltak pa et overordnet niva. Vart
fokus er rettet mot de omradene som har stgrst risiko for brudd pa menneskerettigheter og
anstendige forhold. Tiltakene fglges opp av konsernets ledelse, og pa av spesifikke funksjoner/enheter
hvor dette er relevant.

Trinn 4: Overvake

Apenhetsloven §4 (bokstav d, jf c) krever at tiltakene som Hubro implementerer, som fglge av
aktsomhetsvurderingene, blir godt fulgt opp.

Hubro har allerede tett oppfglging av egne ansatte og innleide ressurser gjennom jevnlige med-
arbeidersamtaler og kartlegging av tilfredshet. Dette er integrert del av virksomheten og styrings-
strukturen, og blir derfor hyppig fulgt opp i hele organisasjonen.

Risiko knyttet til Hubros leverandgrer blir vurdert minst arlig giennom var interne kontroll, og kan
folges opp hyppigere hvis spesielle risikoomrader avdekkes under aktsomhetsvurderingene. Hubro
gnsker a opprettholde en god dialog og serge for at leveranser fglger Hubro sine retningslinjer for
gode arbeidsforhold og ivaretakelse av menneskerettigheter. Dersom det avdekkes vesentlige
endringer/avvik, utlgser dette en narmere vurdering av de aktuelle leverandgrene.
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Trinn 5: Kommunisere

Gjennom styrets redegjgrelse etter Apenhetsloven kommuniserer Hubro med allmennheten om
hvordan vi handterer og sikrer etterlevelse av denne loven i var verdikjede.

Hubro gnsker a samarbeide og veilede leverandgrer og underleverandgrer i arbeidet med etterlevelse
av Apenhetslovens formal om a forhindre brudd pa menneskerettigheter og sikre anstendige arbeids-
forhold. Vi ser det derfor som viktig & viderefgre en god dialog og tett samarbeid med vare
samarbeidspartnere bakover i verdikjeden.

Eventuelle henvendelser angdende Apenhetsloven kan rettes til var dedikerte epostadresse
apenhetsloven@hubrogroup.com. Her besvarer vi spgrsmal, sikrer gjennomsiktighet og samarbeid

om eventuelle avdekkede negative konsekvenser. Dette tilfredsstiller kravet om kommunikasjon i
Apenhetsloven §4 (bokstav e).

Trinn 6: Gjenopprette

Sa langt er det ikke registrert noen tilbakemeldinger om avvik pa Apenhetsloven i Hubros virksomhet.
Derfor har det enda ikke vaert aktuelt a iverksette tiltak pa dette punktet. Hubro vil sgrge for
samarbeid om gjenoppretting og erstatning, samt gi relevante opplysninger der dette er ngdvendig.

Styrets redegjorelse

Som det fremgar av dette dokumentet, mener styret at det er tilstrekkelig redegjort for Hubros arbeid
og oppfyllelse av Apenhetsloven for aret 2024. Styret oppfatter at arbeidsforhold og menneske-
rettigheter i det store og hele er godt ivaretatt, bade internt i virksomheten og bakover i verdikjeden.
Videre at aktsomhetsvurderingene er godt dekkende og at tiltakene er relevante og tilstrekkelige pa
navaerende tidspunkt.

Styret har behandlet aktsomhetsvurderinger, tiltak og redegjgrelse fremlagt fra administrasjonen, og
enstemmig tilsluttet seg disse. Videre arbeid fglges opp av administrasjonen, og ny vurdering
fremlegges for styret senest innen 30.06.2026.

Oslo, den 27.06.2025

John Ake Hugosson /s/ Espen Alexander Hovland /s/ Roar Wiik Andreassen /s/
Styreleder Styremedlem Daglig leder
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           signapi.signicat.io
           Unix 6.6.72.0
           172.20.2.172
           signature-api-6c4f88bc65-cn9ck
        
      
       
       
         
           document-created
           2025-06-27T07:38:45.658Z
           
             Created by API (http://signapi.signicat.io/signature/documents/)
             35.234.168.140
             p6095c77a57b84194a829511dac023823
          
        
         
           signature-process-started
           2025-06-27T09:01:16.014Z
           
             User is redirected to the service
             Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36
             51.175.212.106
             bdb2556e-c4ea-44b8-bc52-b309007e00a2
             identification
             off
          
        
         
           read-document-217679e8-1fda-4142-9b0e-b309007e0087
           2025-06-27T09:01:16.895Z
           
             JqlnTebP87iXHeaochInvJ04Dsl5IZ5p1vnDD7pG+sg=
             HG Åpenhetsloven 2024 - 2025-06-27.pdf
             217679e8-1fda-4142-9b0e-b309007e0087
             pdfjs
             User viewed document in pdfViewer
             51.175.212.106
             Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36
          
        
         
           init-eaccept-auth
           2025-06-27T09:01:27.099Z
           
             User has to accept/sign the document(s) with specified authentication methods
             no_bankid_oidc
             eda9ca34-708c-4153-9e70-eb1426ce1b80
             51.175.212.106
             Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36
          
        
         
           eaccept-authsession-success
           2025-06-27T09:01:49.867Z
           
             User has successfully authed
             eda9ca34-708c-4153-9e70-eb1426ce1b80
             no_bankid_oidc
             9578-5999-4-1411466
             1733421954
             9578-5999-4-1411466
             BID
             8fd5a8f5-b01a-4567-814d-a2f2f2e4b2d5
             CN=BankID - DNB - Bank CA 3,OU=984851006,O=DNB Bank ASA,C=NO;OrginatorId=7002;OriginatorName=DNB;OriginatorId=7002
             {"certValidFrom":1733421954000,"serialNumber":"14815142","keyAlgorithm":"RSA","keySize":"2048","policyOid":"2.16.578.1.16.1.12.1.1","certQualified":true,"certValidTo":1796493954000,"versionNumber":"3","subjectName":"CN=Hovland\\, Espen Alexander,O=DNB Bank ASA,C=NO,SERIALNUMBER=UN:NO-9578-5999-4-1411466,SURNAME=Hovland,GIVENNAME=Espen Alexander"}
             1751014908
             pqCTxy4dhvJkh47nq2gNy7Lwt8a9
             high
             high
             51.175.212.106
             Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36
          
        
         
           eaccept-sign-success
           2025-06-27T09:01:49.8723058Z
           
             User has successfully used eaccept to sign the document
             identification
             51.175.212.106
             Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36
          
        
      
    
  



[
  {
    "SignerId": "4ca76ae2-a851-4f14-927d-b309007e00a2",
    "SignerName": "Andreassen, Roar Wiik",
    "DateOfBirth": "1967-09-14",
    "EacceptMethodUniqueId": "9578-5997-4-7745",
    "HandwrittenSignature": null,
    "EacceptMethod": "BankID (NO)",
    "EacceptMethodRaw": "no_bankid_oidc",
    "IsSmsOtp": false,
    "ShowNameIsManuallyEnteredBySignerLabel": false,
    "SignedTime": "2025-06-27T07:58:07.832Z",
    "Events": [
      {
        "Environment": {
          "SigningServer": null,
          "SigningClient": {
            "PKIProvider": null,
            "UserAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36",
            "OS": "Windows 10",
            "IP": "185.90.213.35",
            "Platform": null
          },
          "HostServer": {
            "DNS": "signapi.signicat.io",
            "OS": "Unix 6.6.72.0",
            "IP": "172.20.5.55",
            "NET_VERSION": null,
            "MachineName": "signature-api-6c4f88bc65-nv2pm"
          }
        },
        "Signature": [],
        "Events": [
          {
            "Name": "document-created",
            "TimeStamp": "2025-06-27T07:38:45.658Z",
            "Data": [
              {
                "value": "Created by API (http://signapi.signicat.io/signature/documents/)",
                "key": "description"
              },
              {
                "value": "35.234.168.140",
                "key": "Server-IP"
              },
              {
                "value": "p6095c77a57b84194a829511dac023823",
                "key": "Oauth2-ClientId"
              }
            ]
          },
          {
            "Name": "signature-process-started",
            "TimeStamp": "2025-06-27T07:57:34.132Z",
            "Data": [
              {
                "value": "User is redirected to the service",
                "key": "description"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36",
                "key": "user-agent"
              },
              {
                "value": "185.90.213.35",
                "key": "client-ip"
              },
              {
                "value": "4ca76ae2-a851-4f14-927d-b309007e00a2",
                "key": "signer-id"
              },
              {
                "value": "identification",
                "key": "mechanism"
              },
              {
                "value": "off",
                "key": "auth-before-sign-mechanism"
              }
            ]
          },
          {
            "Name": "read-document-217679e8-1fda-4142-9b0e-b309007e0087",
            "TimeStamp": "2025-06-27T07:57:34.77Z",
            "Data": [
              {
                "value": "JqlnTebP87iXHeaochInvJ04Dsl5IZ5p1vnDD7pG+sg=",
                "key": "document-hash-sha-256"
              },
              {
                "value": "HG Åpenhetsloven 2024 - 2025-06-27.pdf",
                "key": "document-title"
              },
              {
                "value": "217679e8-1fda-4142-9b0e-b309007e0087",
                "key": "document-id"
              },
              {
                "value": "pdfjs",
                "key": "pdf-viewer"
              },
              {
                "value": "User viewed document in pdfViewer",
                "key": "description"
              },
              {
                "value": "185.90.213.35",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "init-eaccept-auth",
            "TimeStamp": "2025-06-27T07:57:38.764Z",
            "Data": [
              {
                "value": "User has to accept/sign the document(s) with specified authentication methods",
                "key": "description"
              },
              {
                "value": "no_bankid_oidc",
                "key": "authentication-method"
              },
              {
                "value": "6b866a2c-4daa-4568-98b6-a9e6591e829e",
                "key": "authentication-session-id"
              },
              {
                "value": "185.90.213.35",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "eaccept-authsession-success",
            "TimeStamp": "2025-06-27T07:58:07.836Z",
            "Data": [
              {
                "value": "User has successfully authed",
                "key": "description"
              },
              {
                "value": "6b866a2c-4daa-4568-98b6-a9e6591e829e",
                "key": "authentication-sessionId"
              },
              {
                "value": "no_bankid_oidc",
                "key": "authentication-method"
              },
              {
                "value": "9578-5997-4-7745",
                "key": "auth-response-unique-id"
              },
              {
                "value": "1700397318",
                "key": "attribute-nbidUpdatedAt"
              },
              {
                "value": "456f6ce2-ed5e-4033-abb9-3ee8dc84fef7",
                "key": "attribute-nbidSubjectUuid"
              },
              {
                "value": "BID",
                "key": "attribute-nbidIdp"
              },
              {
                "value": "9578-5997-4-7745",
                "key": "attribute-nbidAlternativeSubject"
              },
              {
                "value": "CN=BankID - SpareBank 1 - Bank CA 3,OU=986401598,O=SpareBank 1 Utvikling DA,C=NO;OrginatorId=2480;OriginatorName=SpareBank 1 BV;OriginatorId=2480",
                "key": "attribute-nbidOriginator"
              },
              {
                "value": "{\"certValidFrom\":1700397318000,\"serialNumber\":\"7908368\",\"keyAlgorithm\":\"RSA\",\"keySize\":\"2048\",\"policyOid\":\"2.16.578.1.16.1.12.1.1\",\"certQualified\":true,\"certValidTo\":1763555718000,\"versionNumber\":\"3\",\"subjectName\":\"CN=Andreassen\\\\, Roar Wiik,O=SpareBank 1 Utvikling DA,C=NO,SERIALNUMBER=UN:NO-9578-5997-4-7745,SURNAME=Andreassen,GIVENNAME=Roar Wiik\"}",
                "key": "attribute-nbidAdditionalCertInfo"
              },
              {
                "value": "1751011086",
                "key": "attribute-nbidAuthTime"
              },
              {
                "value": "NQeWFwxrp4jB7bQ0IzHGtin8YIn5",
                "key": "attribute-nbidTid"
              },
              {
                "value": "high",
                "key": "attribute-nbidMethod"
              },
              {
                "value": "high",
                "key": "attribute-loa"
              },
              {
                "value": "185.90.213.35",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "eaccept-sign-success",
            "TimeStamp": "2025-06-27T07:58:07.8415757Z",
            "Data": [
              {
                "value": "User has successfully used eaccept to sign the document",
                "key": "description"
              },
              {
                "value": "identification",
                "key": "mechanism"
              },
              {
                "value": "185.90.213.35",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          }
        ]
      }
    ],
    "MergeFieldData": {
      "DateOfBirth": "1967-09-14"
    },
    "EidLogo": null,
    "NameIsManuallyEnteredBySigner": false,
    "SignedTimeFormatted": "27.06.2025 07:58:07"
  },
  {
    "SignerId": "5f137a9e-50be-422c-9c9c-b309007e00a2",
    "SignerName": "Hugosson, John",
    "DateOfBirth": "1973-07-13",
    "EacceptMethodUniqueId": "9578-5998-4-787274",
    "HandwrittenSignature": null,
    "EacceptMethod": "BankID (NO)",
    "EacceptMethodRaw": "no_bankid_oidc",
    "IsSmsOtp": false,
    "ShowNameIsManuallyEnteredBySignerLabel": false,
    "SignedTime": "2025-06-27T11:36:33.836Z",
    "Events": [
      {
        "Environment": {
          "SigningServer": null,
          "SigningClient": {
            "PKIProvider": null,
            "UserAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
            "OS": "Windows 10",
            "IP": "81.167.255.10",
            "Platform": null
          },
          "HostServer": {
            "DNS": "signapi.signicat.io",
            "OS": "Unix 6.6.72.0",
            "IP": "172.20.2.172",
            "NET_VERSION": null,
            "MachineName": "signature-api-6c4f88bc65-cn9ck"
          }
        },
        "Signature": [],
        "Events": [
          {
            "Name": "document-created",
            "TimeStamp": "2025-06-27T07:38:45.658Z",
            "Data": [
              {
                "value": "Created by API (http://signapi.signicat.io/signature/documents/)",
                "key": "description"
              },
              {
                "value": "35.234.168.140",
                "key": "Server-IP"
              },
              {
                "value": "p6095c77a57b84194a829511dac023823",
                "key": "Oauth2-ClientId"
              }
            ]
          },
          {
            "Name": "signature-process-started",
            "TimeStamp": "2025-06-27T11:35:31.81Z",
            "Data": [
              {
                "value": "User is redirected to the service",
                "key": "description"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              },
              {
                "value": "81.167.255.10",
                "key": "client-ip"
              },
              {
                "value": "5f137a9e-50be-422c-9c9c-b309007e00a2",
                "key": "signer-id"
              },
              {
                "value": "identification",
                "key": "mechanism"
              },
              {
                "value": "off",
                "key": "auth-before-sign-mechanism"
              }
            ]
          },
          {
            "Name": "read-document-217679e8-1fda-4142-9b0e-b309007e0087",
            "TimeStamp": "2025-06-27T11:35:32.106Z",
            "Data": [
              {
                "value": "JqlnTebP87iXHeaochInvJ04Dsl5IZ5p1vnDD7pG+sg=",
                "key": "document-hash-sha-256"
              },
              {
                "value": "HG Åpenhetsloven 2024 - 2025-06-27.pdf",
                "key": "document-title"
              },
              {
                "value": "217679e8-1fda-4142-9b0e-b309007e0087",
                "key": "document-id"
              },
              {
                "value": "pdfjs",
                "key": "pdf-viewer"
              },
              {
                "value": "User viewed document in pdfViewer",
                "key": "description"
              },
              {
                "value": "81.167.255.10",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "init-eaccept-auth",
            "TimeStamp": "2025-06-27T11:35:51.732Z",
            "Data": [
              {
                "value": "User has to accept/sign the document(s) with specified authentication methods",
                "key": "description"
              },
              {
                "value": "no_bankid_oidc",
                "key": "authentication-method"
              },
              {
                "value": "2af051c1-3292-44ae-ad02-9c04402e6221",
                "key": "authentication-session-id"
              },
              {
                "value": "81.167.255.10",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "eaccept-authsession-success",
            "TimeStamp": "2025-06-27T11:36:33.841Z",
            "Data": [
              {
                "value": "User has successfully authed",
                "key": "description"
              },
              {
                "value": "2af051c1-3292-44ae-ad02-9c04402e6221",
                "key": "authentication-sessionId"
              },
              {
                "value": "no_bankid_oidc",
                "key": "authentication-method"
              },
              {
                "value": "9578-5998-4-787274",
                "key": "auth-response-unique-id"
              },
              {
                "value": "1747116182",
                "key": "attribute-nbidUpdatedAt"
              },
              {
                "value": "9578-5998-4-787274",
                "key": "attribute-nbidAlternativeSubject"
              },
              {
                "value": "BID",
                "key": "attribute-nbidIdp"
              },
              {
                "value": "5fc2dc81-6d6a-48a6-ac1c-5e69ae72cff9",
                "key": "attribute-nbidSubjectUuid"
              },
              {
                "value": "CN=BankID - Nordea - Bank CA 3,OU=920058817,O=Nordea Bank Abp filial i Norge,C=NO;OrginatorId=6001;OriginatorName=Nordea;OriginatorId=6001",
                "key": "attribute-nbidOriginator"
              },
              {
                "value": "{\"certValidFrom\":1747116182000,\"serialNumber\":\"5058047\",\"keyAlgorithm\":\"RSA\",\"keySize\":\"2048\",\"policyOid\":\"2.16.578.1.16.1.12.1.1\",\"certQualified\":true,\"certValidTo\":1810188182000,\"versionNumber\":\"3\",\"subjectName\":\"CN=Hugosson\\\\, John,O=Nordea Bank Abp filial i Norge,C=NO,SERIALNUMBER=UN:NO-9578-5998-4-787274,SURNAME=Hugosson,GIVENNAME=John\"}",
                "key": "attribute-nbidAdditionalCertInfo"
              },
              {
                "value": "1751024192",
                "key": "attribute-nbidAuthTime"
              },
              {
                "value": "jIiJd4EaJhw00hqeGWDJk40PmTri",
                "key": "attribute-nbidTid"
              },
              {
                "value": "high",
                "key": "attribute-nbidMethod"
              },
              {
                "value": "high",
                "key": "attribute-loa"
              },
              {
                "value": "81.167.255.10",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "eaccept-sign-success",
            "TimeStamp": "2025-06-27T11:36:33.8473484Z",
            "Data": [
              {
                "value": "User has successfully used eaccept to sign the document",
                "key": "description"
              },
              {
                "value": "identification",
                "key": "mechanism"
              },
              {
                "value": "81.167.255.10",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          }
        ]
      }
    ],
    "MergeFieldData": {
      "DateOfBirth": "1973-07-13"
    },
    "EidLogo": null,
    "NameIsManuallyEnteredBySigner": false,
    "SignedTimeFormatted": "27.06.2025 11:36:33"
  },
  {
    "SignerId": "bdb2556e-c4ea-44b8-bc52-b309007e00a2",
    "SignerName": "Hovland, Espen Alexander",
    "DateOfBirth": "1983-03-30",
    "EacceptMethodUniqueId": "9578-5999-4-1411466",
    "HandwrittenSignature": null,
    "EacceptMethod": "BankID (NO)",
    "EacceptMethodRaw": "no_bankid_oidc",
    "IsSmsOtp": false,
    "ShowNameIsManuallyEnteredBySignerLabel": false,
    "SignedTime": "2025-06-27T09:01:49.863Z",
    "Events": [
      {
        "Environment": {
          "SigningServer": null,
          "SigningClient": {
            "PKIProvider": null,
            "UserAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
            "OS": "Windows 10",
            "IP": "51.175.212.106",
            "Platform": null
          },
          "HostServer": {
            "DNS": "signapi.signicat.io",
            "OS": "Unix 6.6.72.0",
            "IP": "172.20.2.172",
            "NET_VERSION": null,
            "MachineName": "signature-api-6c4f88bc65-cn9ck"
          }
        },
        "Signature": [],
        "Events": [
          {
            "Name": "document-created",
            "TimeStamp": "2025-06-27T07:38:45.658Z",
            "Data": [
              {
                "value": "Created by API (http://signapi.signicat.io/signature/documents/)",
                "key": "description"
              },
              {
                "value": "35.234.168.140",
                "key": "Server-IP"
              },
              {
                "value": "p6095c77a57b84194a829511dac023823",
                "key": "Oauth2-ClientId"
              }
            ]
          },
          {
            "Name": "signature-process-started",
            "TimeStamp": "2025-06-27T09:01:16.014Z",
            "Data": [
              {
                "value": "User is redirected to the service",
                "key": "description"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              },
              {
                "value": "51.175.212.106",
                "key": "client-ip"
              },
              {
                "value": "bdb2556e-c4ea-44b8-bc52-b309007e00a2",
                "key": "signer-id"
              },
              {
                "value": "identification",
                "key": "mechanism"
              },
              {
                "value": "off",
                "key": "auth-before-sign-mechanism"
              }
            ]
          },
          {
            "Name": "read-document-217679e8-1fda-4142-9b0e-b309007e0087",
            "TimeStamp": "2025-06-27T09:01:16.895Z",
            "Data": [
              {
                "value": "JqlnTebP87iXHeaochInvJ04Dsl5IZ5p1vnDD7pG+sg=",
                "key": "document-hash-sha-256"
              },
              {
                "value": "HG Åpenhetsloven 2024 - 2025-06-27.pdf",
                "key": "document-title"
              },
              {
                "value": "217679e8-1fda-4142-9b0e-b309007e0087",
                "key": "document-id"
              },
              {
                "value": "pdfjs",
                "key": "pdf-viewer"
              },
              {
                "value": "User viewed document in pdfViewer",
                "key": "description"
              },
              {
                "value": "51.175.212.106",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "init-eaccept-auth",
            "TimeStamp": "2025-06-27T09:01:27.099Z",
            "Data": [
              {
                "value": "User has to accept/sign the document(s) with specified authentication methods",
                "key": "description"
              },
              {
                "value": "no_bankid_oidc",
                "key": "authentication-method"
              },
              {
                "value": "eda9ca34-708c-4153-9e70-eb1426ce1b80",
                "key": "authentication-session-id"
              },
              {
                "value": "51.175.212.106",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "eaccept-authsession-success",
            "TimeStamp": "2025-06-27T09:01:49.867Z",
            "Data": [
              {
                "value": "User has successfully authed",
                "key": "description"
              },
              {
                "value": "eda9ca34-708c-4153-9e70-eb1426ce1b80",
                "key": "authentication-sessionId"
              },
              {
                "value": "no_bankid_oidc",
                "key": "authentication-method"
              },
              {
                "value": "9578-5999-4-1411466",
                "key": "auth-response-unique-id"
              },
              {
                "value": "1733421954",
                "key": "attribute-nbidUpdatedAt"
              },
              {
                "value": "9578-5999-4-1411466",
                "key": "attribute-nbidAlternativeSubject"
              },
              {
                "value": "BID",
                "key": "attribute-nbidIdp"
              },
              {
                "value": "8fd5a8f5-b01a-4567-814d-a2f2f2e4b2d5",
                "key": "attribute-nbidSubjectUuid"
              },
              {
                "value": "CN=BankID - DNB - Bank CA 3,OU=984851006,O=DNB Bank ASA,C=NO;OrginatorId=7002;OriginatorName=DNB;OriginatorId=7002",
                "key": "attribute-nbidOriginator"
              },
              {
                "value": "{\"certValidFrom\":1733421954000,\"serialNumber\":\"14815142\",\"keyAlgorithm\":\"RSA\",\"keySize\":\"2048\",\"policyOid\":\"2.16.578.1.16.1.12.1.1\",\"certQualified\":true,\"certValidTo\":1796493954000,\"versionNumber\":\"3\",\"subjectName\":\"CN=Hovland\\\\, Espen Alexander,O=DNB Bank ASA,C=NO,SERIALNUMBER=UN:NO-9578-5999-4-1411466,SURNAME=Hovland,GIVENNAME=Espen Alexander\"}",
                "key": "attribute-nbidAdditionalCertInfo"
              },
              {
                "value": "1751014908",
                "key": "attribute-nbidAuthTime"
              },
              {
                "value": "pqCTxy4dhvJkh47nq2gNy7Lwt8a9",
                "key": "attribute-nbidTid"
              },
              {
                "value": "high",
                "key": "attribute-nbidMethod"
              },
              {
                "value": "high",
                "key": "attribute-loa"
              },
              {
                "value": "51.175.212.106",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          },
          {
            "Name": "eaccept-sign-success",
            "TimeStamp": "2025-06-27T09:01:49.8723058Z",
            "Data": [
              {
                "value": "User has successfully used eaccept to sign the document",
                "key": "description"
              },
              {
                "value": "identification",
                "key": "mechanism"
              },
              {
                "value": "51.175.212.106",
                "key": "client-ip"
              },
              {
                "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36",
                "key": "user-agent"
              }
            ]
          }
        ]
      }
    ],
    "MergeFieldData": {
      "DateOfBirth": "1983-03-30"
    },
    "EidLogo": null,
    "NameIsManuallyEnteredBySigner": false,
    "SignedTimeFormatted": "27.06.2025 09:01:49"
  }
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